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1 INTRODUCAO

O presente Memorial tem por objetivo descrever as solucfes adotadas na elaboracéo do Projeto do
Médulo 3 - CIENAM - Universidade Federal da Bahia, situado no Campus Federacao / Ondina, na
cidade de Salvador-BA.

O presente documento abrange as atividades de SICA.

2 JUSTIFICATIVA DE PROJETO

O projeto de Instalagdes do Sistema de Controle de Acesso do Mdédulo 3 - CIENAM foi elaborado
para suprir o referido edificacdo com sistema adequado e moderno de seguranca. Foi executado
conforme estabelece a Associacdo Brasileira de Normas Técnicas (ABNT) e Normas Técnicas
Internacionais vigentes, com o objetivo de dar solu¢des viaveis, seguras e tecnicamente econdmicas
ao cliente.

3 IMPLANTACAO

No caso das instala¢des pertinentes a este memorial, a &rea de intervencdo compreende:

e Pavimentos: Térreo, 1° Pavimento, 2° Pavimento e 3° Pavimento.

4  ANALISE DE VIABILIDADE TECNICA

Nossa analise se concentrou nas tecnologias de SICA para edificios comerciais mais utilizadas
atualmente no mercado brasileiro, desconsiderando as tecnologias ja ultrapassadas, tais como
sistemas analégicos. O projeto de Instalacdes do Sistema de Controle de Acesso do Modulo 3 —
CIENAM contemplou as necessidades de controle e permissfes de acesso de colaboradores e
visitantes as dependéncias das edificacBes, considerando os acessos as edificacfes (catracas
eletrbnicas, cancelas).

O projeto deve contemplar as necessidades de controle e permissfes de acesso as dependéncias da
edificacdo, tratando distintamente as situagdes internas (informadas pela contratante) e externas,
atendendo ao acesso veicular e de pessoas, com 0 objetivo de se utilizar uma solucéo de tecnologia
viavel, segura e tecnicamente econémica, sempre com a preocupacao: Topologia da Edificacdo x
Tipo de uso da edificagdo x Interesses do Cliente x Rendimento Operacional x Custo do sistema x
Beneficio ao usuério.
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4.1 INTRODUCAO

O objetivo principal do sistema € proporcionar seguranca através da monitoracdo do acesso de
pessoas as instalacdes de uma empresa conforme as informacdes contidas no banco de dados do
sistema.

O sistema se propde a controlar uma rede on-line de equipamentos de acesso, liberando ou
blogueando uma tentativa de acesso com o uso de cartdo, senha ou biometria.

Entende-se por "equipamento de acesso" um equipamento eletrénico dotado de bloqueio fisico,
como, por exemplo:

e Catracas;
e Cancelas;
e Torniquetes;

e Porta com fechadura eletrdnica.

Os equipamentos acima descritos sdo comandados por um ou mais leitores de cartdo (Cédigo de
barras, Magnético, Proximidade ou Smart Card), de teclado ou biometria.

O procedimento de controle de acesso se da mediante apresentacdo de um identificador (cartéo,
senha ou biometria) em um leitor para a verificacdo do limite de acesso pelo Sistema e a partir disso,
liberar ou ndo a passagem para o portador do cartdo.

A verificagdo do limite de acesso pode ser realizada nas seguintes condi¢des:

e Existéncia: se o identificador (cartdo, senha ou biometria) ja foi cadastrado no sistema;

e Situacao: se o identificador esta liberado ou bloqueado;

e Validade: se o identificador esta dentro do periodo de validade estipulado;

e Local: se o identificador esta sendo utilizado dentro das areas permitidas para o seu acesso;
e Horario: se 0 acesso esta sendo realizado dentro dos horarios permitidos;

e Senha: acesso condicionado a verificacdo de um codigo de acesso que deve ser digitado pelo
usuario.

As verificacbes acima séo realizadas independentemente se o sistema estiver on-line ou off-line. A
principal diferenca entre um sistema de controle de acesso on-line e um sistema off-line estd na forma
de verificar a autorizagdo de acesso de um usudrio. Num sistema on-line, este processo é efetuado
em um servidor onde estdo contidos todos os identificadores cadastrados e os parametros que
estabelecem as condi¢des de acessos associados a cada identificador. O critério de decisdo de um
sistema de acesso off-line é baseado em listas que séo carregadas nas memoarias das controladoras.
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4.2 TOPOLOGIA BASICA DO SISTEMA DE CONTROLE DE ACESSO (SICA)

e =
Switch
Central de Controle (rede TCP/IP) | Recepééo
(Servidor) ¢ (Identificagao de Visitantes)

| = |
o
- / = =
N ; |
Catraca Catraca Porta com fechadura Porta
Pedestal Balcao Cancela Elétrica ou Torniquete Giratoria

Eletromagnética

Os sistemas de controle de acesso sao indispensaveis nas empresas, condominios residenciais e
condominios comerciais, onde seu sucesso também depende do bom treinamento de seus
operadores.

4.3 CONCEITOS BASICOS DE CONTROLE DE ACESSO

Esta secdo define alguns conceitos basicos sobre controle de acesso, visando substanciar o leitor no
assunto.

4.3.1 Autenticagdo, Autorizagéo e Auditoria

O termo controle de acesso pode ser definido em cima da divisdo em trés subcampos distintos, que
agem em conjunto: autenticacao, autorizacdo e auditoria, conhecidos como os “trés As”.

Autenticacao trata de identificar o usuério a acessar o sistema. Autorizagao trata do que esse usuario
podera realizar (esta autorizado a fazer) no sistema. Auditoria mantém os registros necessarios das
acoes do usuario.

4.3.2 Autenticacéo

Autenticacdo refere-se ao processo de fornecer ao sistema informagdes que identifiquem com um
grau de certeza suficiente (para os fins do sistema em questdo) o usudrio que esta requisitando o
acesso aos recursos computacionais. Em termos gerais, € 0 processo de provar ao sistema que o
usuario é realmente quem diz ser, e ndo alguém se passando por ele. O processo de autenticagdo
pode ser realizado ao sistema de trés maneiras principais:

e Autenticacdo utilizando algo que vocé sabe: é o método mais comum, em que O USUArio
autentica-se ao sistema fornecendo-lhe alguma informagdo que (assume-se) s6 € de
conhecimento do usuério: uma senha de acesso, por exemplo. E 0 mecanismo mais comum
de autenticagdo, e por isso mesmo o mais facil e mais sujeito a abusos. A principal
vulnerabilidade deste tipo de autenticacdo € que se outra pessoa descobrir ou adivinhar o
segredo de acesso, podera facilmente utilizar o sistema passando-se pelo usuario legitimo.
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Por isso, o segredo deve ser protegido (ficando apenas armazenado na memdria do usuario
de preferéncia, ao invés de anotado em algum lugar). Isso levanta o fino balanco entre
senhas faceis de serem decoradas e adivinhadas, ou senhas dificeis de serem adivinhadas,
mas também dificeis de serem decoradas, fomentando que sejam registradas fora da
memoaria do usuario;

e Autenticacao utilizando algo que vocé possui: € o segundo método mais comum, em que o
usuario autentica-se através da apresentacdo de algum token ou objeto que esteja em sua
possessao (uma chave para uma fechadura, um arquivo no seu sistema ou um cartdo de
crédito sdo exemplos desse tipo de autenticacdo, que recentemente vem ganhando forca na
forma de smartcards). A principal vulnerabilidade desse tipo de autenticacdo € parecida com
a anterior, ainda que mais dificil de acontecer: se o usuério perder o objeto de autenticacao,
ou for roubado, seré possivel autenticar-se no sistema. Em geral, qguanto mais moével (leve,
pratico) for o objeto de autenticag&o, mais facil serd de ser extraviado;

e Autenticacdo utilizando algo que vocé é: esse € o tipo menos comum de autenticacao,
baseado na apresentacdo em alguma propriedade fundamental e integrante de uma pessoa
para a autenticacdo. A biometria é extensivamente utilizada neste caso, para autenticagao
utilizando caracteristicas Unicas de individuos, como padrées de iris, impressao digital,
impressdo baseada na mao, padrdes de voz ou de escrita (assinaturas sdo consideradas
como biometria também). A autenticacdo por técnicas biométricas possui uma série de
variacdes e detalhes especificos, mas em geral funcionam da seguinte maneira:

a) As informacdes biométricas sdo capturadas do usuario do sistema: por exemplo, &
realizada uma andlise da retina do individuo para autenticagcdo por padrdes da iris;

b) Os dados biométricos s@o extraidos da colheita realizada: em geral, sdo utilizadas
técnicas de sumaérios digitais para resumir a massa de dados em sequéncias de tamanho
fisico. Uma caracteristica destes sumarios é que eles sao fun¢éo exclusiva dos dados de
entrada, ndo sendo possivel recupera-los a partir do sumario final,

¢) O sumario biométrico calculado é comparado com um sumario j& armazenado no sistema
para aquele usuario. Se forem iguais, a autenticacéo é realizada com sucesso.

Apesar da atencdo em cima de tecnologias biométricas de autenticacdo, elas tém uma
vulnerabilidade basica: biométricos sdo identificadores Unicos, mas ndo sdo segredos. Ou seja, €
perfeitamente possivel um atacante conseguir retirar um sumario da impressao digital de um usuario
de forma ilicita, e utiliza-lo para se autenticar ao sistema.

Como se pode ver, utilizar um Unico tipo de autenticac@o costuma ser insuficiente, ja que os trés tipos
tém vulnerabilidades individuais. Para controle de acesso, o mais efetivo é utilizar pelo menos duas
das trés técnicas de autenticacdo em conjunto. Por exemplo, aliar a identificacdo biométrica ou a
possessao de um cartdo de acesso ao fornecimento de uma senha individual.

A autenticacdo € o primeiro passo para o controle de acesso. Depois de identificar unicamente o
individuo que estara utilizando o sistema, é necessario avaliar a extenséo da autorizacdo do individuo
naquele sistema.

4.3.3 Autorizacdo

O processo de autorizac@o rege exatamente que operagfes e sob que recursos computacionais o
usuario podera executar no sistema. Para que sejam efetivadas quaisquer avaliagdes de autorizagéo,
€ necessario ter passado pela etapa de autenticacao.
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No processo de autorizacdo é que vem a tona toda a complexidade e riqueza dos modelos de
controle de acesso e das politicas que permitem implementar. Os principais modelos de autorizagéo
serdo definidos e detalhados adiante, em se¢&o prépria.

4.3.4 Auditoria

Um aspecto muitas vezes ignorado de sistemas de controle de acesso é o0 aspecto de auditoria:
manter registro das principais transag¢des executadas pelo sistema. A ideia é prover uma “trilha” que
permita reconstruir operagdes relevantes do usuario no sistema.

A definicdo de “relevante” é dependente das particularidades de cada sistema. Por exemplo, podem-
se registrar os horarios em que o usuario entrou e saiu do sistema (“logon” e “logoff’), ou os detalhes
de cada operacéo realizada pelo usuario durante a sua sesséo de trabalho.

4.3.5 Sujeito, Objeto, Operacgdes e Permissdes

Define-se Sujeito (subject) como sendo a representacdo do usuério dentro do sistema. Pode-se
entender o conceito de sujeito como o de um processo no sistema aliado a um conjunto de
credenciais de acesso que associam aquele processo a um usuario da base do sistema. Em geral, as
regras de autorizacdo sdo expressas utilizando-se o identificador do usuéario (seu login ou
identificacdo Unica no sistema). No momento da autenticagdo, as credenciais de acesso sdo geradas
para aquela sessao do usudrio. A partir dai, qualquer execuc¢@o de processo ou rotina dentro do
sistema é encarada como um subject, ja que alia as credenciais de acesso do usuario com um
processo que o representa no sistema.

O objeto (object) representa o recurso computacional cujo acesso € controlado. Ele pode ser, na
pratica, qualquer estrutura de dados ou abstracao fornecida pelo sistema, incluindo: arquivos, area de
memoaria, um dispositivo externo (mouse ou monitor), um socket, uma conta bancéria, um processo, e
assim por diante.

Operacdes sao realizadas pelos sujeitos do sistema sob seus objetos. As operagfes podem ter varios
niveis de abstracéo, incluindo operag6es comuns como leitura, escrita, remoc&o até operacdes mais
complexas e dependentes da natureza de cada sistema, como operacdes de débito e crédito em um
sistema bancario, por exemplo.

4.3.6 Modelos de controle de acesso: DAC e MAC

Modelos de controle de acesso ou, rigorosamente, modelos de autorizacdo de acesso, definem
caracteristicas primitivas de um determinado conjunto de regras de autorizacdo a serem utilizadas.
Essas caracteristicas influenciam os limites da seméntica de autorizacdo que pode ser expressa no
modelo e consequentemente a sua implementagéo. Os principais modelos de controle de acesso hoje
sdo DAC (Discretionary Access Control), MAC (Mandatory Access Control) e RBAC (Role-Based
Access Control).

Dentro de um determinado modelo de controle de acesso podem existir diferentes politicas de
controle de acesso ou, rigorosamente, politicas de autorizagdo de acesso (declaracdo sucinta das
propriedades de protecao que um sistema ou uma classe genérica de sistemas precisa possuir). Seus
pontos-chave em geral cabem em uma Unica pagina, e € o documento que expressa 0s objetivos da
protecdo e pode ser a base para uma analise matemética formal.
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4.3.7 DAC: Discretionary Access Control

DAC é baseado na nogado de que usuarios individuais sdo “donos” de objetos e, portanto, tém
controle (descricdo) total em quem deve ter permissGes para acessar 0 objeto. Um usuério
transforma-se em dono do objeto ao crid-lo. O principio basico de DAC é possessao do objeto pelo
usuario que o criou.

Atualmente, o DAC é o modelo mais popular de controle de acesso, pela sua utilizacdo em grande
escala em sistemas operacionais comerciais. Todas as variantes do UNIX, o Netware e a série
Windows NT, 2000 e XP utilizam o modelo DAC como seu modelo béasico de controle de acesso.
Estes sistemas operacionais utilizam extensamente a técnica de listas de controle de acesso para
conceber e implementar as suas checagens de autorizacao, dispondo também do conceito de grupos
de usuarios para facilitar na administracdo e concesséo de permissées.

O modelo DAC possui uma fraqueza inerente: o fato de que informacdo pode ser copiada de um
objeto para outro, de modo que acesso a uma cépia € possivel mesmo que o dono do objeto original
ndo tenha provido acesso ao original. Usuarios que possuem acesso ao objeto original podem
inadvertidamente permitir a realizacéo de cdpias ndo autorizadas, ao executar um programa “cavalo
de tréia” que facga a copia dos dados do objeto sem a explicita autorizagdo ou cooperagao do usuario.

Essa fraqueza do modelo DAC tornou-o insuficiente para sistemas militares, em que a informacéo
precisava ter um alto nivel de controle e ser resistente a ataque por cavalos de tréia, fomentando a
criacdo do modelo MAC.

4.3.8 MAC: Mandatory Access Control

Enquanto o ponto-chave do DAC é o fato de que os usuarios séo considerados donos do objeto e,
portanto responsaveis pelas suas permissdes de acesso, 0 modelo mandatério prevé que usuarios
individuais ndo tém escolha em relagdo a que permissdes de acesso eles possuem ou a que objetos
podem acessar.

Neste modelo, os usuarios individuais ndo sdo considerados donos dos objetos e ndo podem definir
suas permissdes; isso é realizado pelos administradores do sistema. O modelo MAC é conhecido, a
tal ponto de ser as vezes confundido pela sua utilizacao em politicas de acesso multinivel, em que se
deseja controlar o fluxo de informacdes em um sistema. Em geral, objetiva-se garantir que a
informacdo s6é flua em um determinado sentido: por exemplo, de niveis mais baixos de
confidencialidade para niveis maiores de confidencialidade (nunca de niveis mais altos para niveis
mais baixos).

O fluxo de informacdes dentro destes sistemas deve seguir regras claras para garantir a sua
confidencialidade. Esse fluxo e as regras de acesso impostas sobre ele costumam ser expressos
utilizando lattices, de tal modo que MAC é em certos contextos conhecido como LBAC (Lattice-Based
Access Control).

4.3.9 DAC e MAC na atualidade

Tanto os modelos DAC e MAC séo utilizados atualmente; o DAC em maior escala, estando presente
em diversos sistemas operacionais comerciais como o UNIX, Windows e Netware. Apesar da sua
popularidade, eles apresentam problemas proprios que estdo possibilitando o crescimento de outro
modelo de acesso, 0 RBAC a crescer, visando resolver estas questdes.
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O MAC, apesar de ser reconhecido genericamente como mais controlavel e potencialmente mais
seguro que o DAC, ndo tem obtido grande uso fora dos circuitos militares. Isso se deve
principalmente pela dificuldade em adaptar fluxos de negdcio e hierarquia comerciais ao modelo
formal e estritamente hierarquizado imposto por politicas como Bell-Lapadula e Biba, que sdo as mais
amplamente implementadas. Isso faz com que ndo seja pratico implanta-lo em sistemas que nao
sejam militares, pelo custo de administracédo e de overhead que seria gerado.

O DAC, por sua vez, goza de grande popularidade no mundo comercial, mas tem em seu maior
problema a questdo da dificuldade no gerenciamento das permissfes. Sistemas operacionais
modernos de rede possuem milhares de usuarios e potencialmente milhdes de arquivos espalhados
pelos seus sistemas. O gerenciamento das permissfes de cada um destes objetos em uma escala

como esta ndo é um problema simples de se resolver, ja que cada objeto possui sua prépria
informacao de acesso individual.

4.4 POLITICAS DE CONTROLE DE ACESSO
4.4.1 Conceitos e Definicdes

Uma politica de seguranca € elaborada considerando-se o ambiente em que se esta trabalhando,
para que os critérios estabelecidos estejam de acordo com as praticas internas da empresa e com as
praticas de seguranc¢a atualmente adotadas, a fim de buscar uma conformidade maior com critérios
atualizados e reconhecidos em todo o mundo.

O principal propésito de uma politica de seguranga € informar aos usuarios, a equipe e aos gerentes
as suas obrigacdes para a protecdo da tecnologia e do acesso a informagdo. A politica deve
especificar os mecanismos através dos quais estes requisitos podem ser alcan¢ados. Outro proposito
é oferecer um ponto de referéncia a partir do qual se possa adquirir, configurar e auditar sistemas
computacionais e redes, para que sejam adequados aos requisitos propostos.

4.4.2 Politicas Discricionarias e Mandatorias

Num controle de acesso discricionario (DAC), as politicas restringem o acesso a objetos baseado na
identidade dos usuarios ou grupos nos quais pertencem.

No Controle de Acesso Mandatério (MAC), politicas garantem o controle de acesso baseando-se na
classificag@o dos usuarios e objetos do sistema. Para cada objeto e usuario do sistema é atribuido um
nivel de seguranca. O nivel de seguranca associado ao objeto reflete o nivel de importancia da
informacao contida no objeto, classificando o objeto quanto ao dano potencial que um acesso nao
autorizado traria.

4.4.3 Politicas Baseadas em Perfis

Perfis fornecem um grupo semantico de usuarios em comum, pertencendo geralmente a uma posi¢ao
dentro de uma organizacdo tal como: gerente de departamento, gerente de projeto e analista.
Especificar politicas organizacionais, por exemplo, para um grupo de gerentes, permite que, caso
exista um novo gerente, ndo necessite redefinir os deveres e direitos para este novo usuario. Usam-
se perfis como um meio para agrupar politicas relacionadas a uma posicao particular, por exemplo,
criando um perfil de gerente; logo todos os gerentes podem ser atribuidos ou removidos desta
posicdo sem mudar as politicas. Definiram-se também relacionamentos entre perfis no que diz
respeito ao uso dos objetos compartilhados ou na estrutura organizacional.
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4.5 TECNOLOGIA DO CONTROLE DE ACESSO

Os sistemas de reconhecimento biométrico sdo utilizados quase sempre visando a garantia da
seguranca. Atualmente, existem varias estratégias biométricas de autenticacdo de usuarios que ja
estdo sendo utilizadas em aplicacdes comerciais. De forma a tornar os sistemas mais aceitaveis e
utilizaveis, deve-se tanto buscar as solu¢cdes de menor custo, de maior confiabilidade e de maior
simplicidade no que se refere a seus procedimentos de utilizacdo. Assim, esta analise mostrara as
caracteristicas da biometria e suas variantes, buscando apresentar seus pontos positivos e negativos,
para a melhoria nos sistemas de seguranca especificamente no controle de acesso.

Uma visdo geral sobre os sistemas biométricos é apresentada como tecnologia baseada em medida
dos seres vivos, ou seja, é a identificacdo de um individuo através de suas caracteristicas fisicas e
comportamentais e seus principais aspectos de seguranca.

45,1 Cartbes de Proximidade

Entre os produtos de seguranca eletrdnica oferecido para o Sistema de Controle de Acesso estdo os
crachas de identificacdo por proximidade, que utilizam a tecnologia de identificacdo por
radiofrequéncia (RFID). Estes crachas contém um chip e uma antena. A identificagdo destes é
transmitida para os leitores através de radiofrequéncia. A identificacdo de usuérios é rapida e segura;
ndo ha contato do crachd com o leitor e a manutencé@o € baixissima. Além de crachas, também
existem cartdes e chaveiros de proximidade.

Em complemento a esta tecnologia e solucdo de controle de acesso, temos os leitores de
proximidade, que sdo usados nos ambientes controlados e séo responsaveis por fazer a leitura na
face oposta a do controlador de acesso.

Os diversos modelos de cartdo de proximidade funcionam integrados com os seguintes sistemas:

e Controlador de acessos de pessoas em fechadura eletrbnica, fechadura eletromagnética,
trava elétrica, portdo automatico, cancela de veiculos e catracas;

e Leitores de cartdo de proximidade;
e Software de controle de acesso para seguranca de pessoas e veiculos;

e Sistema de controle de portaria para monitoramento de acessos.

45.2 Biometria

A natureza desenvolveu diversos mecanismos biométricos para o reconhecimento entre 0s seres
Vivos, por meios sensoriais combinados com registros em memoaria, 0s quais sdo hoje considerados
pela ciéncia como habilidades de alta sofisticacdo que servem hoje como parametro de referéncia de
crescentes pesquisas e desenvolvimento de cunho tecnoldgico na area de biometria.

O simples ato de identificar individuos diferentes, algo que até mesmo criangas sao capazes de
realizar, e a capacidade de afirmar que uma determinada pessoa € ou ndao quem afirma ser séo algo
gue as modernas tecnologias s6 foram capazes de reproduzir de modo minimamente satisfatério na
historia recente, pois s6 entdo os dispositivos informaticos atingiram 0 necessario grau de
processamento, armazenamento e seguranca para tanto.
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Nao é tarefa simples para um poderoso computador reconhecer um individuo, pois seu software
devera ser minuciosamente instruido a reconhecer quais elementos e parametros fisicos e
comportamentais produzem efeitos distintivos entre seres humanos, bem como o equipamento
informatico que deve dispor de dispositivos eletronicos que facam a medicdo adequada destas
caracteristicas biologicas. O desafio final, talvez o maior, para estes aparatos de recepgdo de dados
biométricos é a capacidade de resistir as deliberadas tentativas humanas de enganar estes
equipamentos. A capacidade de identificacdo segura de um determinado sujeito € denominada como
autenticidade. Existem diversos meios de autenticacdo, sendo 0 mais conhecido e ainda utilizado a
assinatura autdgrafa, em que, de proprio punho, o individuo posta sinal identificador exclusivo seu.
Este meio, na verdade, também é um método de natureza biométrica, que pode ser realizado de
forma manual ou automatico.

4.5.3 Tipos de Tecnologias Biométricas

a) Fisiolégicas ou estaticas: Essas caracteristicas sdo tragos fisioldgicos, originarios da
carga genética do individuo, e essencialmente variam pouco (ou nada) ao longo do
tempo. As principais caracteristicas estaticas sdo a aparéncia facial, o padrao da iris, a
geometria das méos e as impressfes digitais. Outras caracteristicas estéticas também
sdo utilizadas em menor grau ou estdo em estagios iniciais de pesquisa, como a
impressédo palmar, o DNA, o formato das orelhas, o padrdo vascular da retina, o odor do
corpo, o padréo da arcada dentéria e o padréo de calor do corpo ou de partes dele.

b) Comportamentais ou dindmicas: S&o caracteristicas aprendidas ou desenvolvidas ao
longo da utilizagdo constante, e que podem variar fortemente ao longo do tempo. Além
disso, podem ser facilmente alteradas pela vontade ou estado do usuario. Assim, até
mesmo duas amostras consecutivas podem mudar bastante. As principais caracteristicas
dindmicas utilizadas sdo o padrdo de voz e a dindmica da assinatura. Outras
caracteristicas dindmicas também sédo utilizadas em menor grau ou estdo em estagios
iniciais de pesquisa, como dindmica de digitacdo, modo de andar, movimento labial, som
da assinatura, video da assinatura e imagens mentais.

4.5.4 Tecnologia de Reconhecimento da Voz

A autenticacdo por meio da voz tem sido uma &rea de pesquisa bastante ativa desde os anos 70.
Atualmente, os sistemas podem ser divididos em classes, de acordo com o protocolo estabelecido.

4.5.5 Tecnologia de Reconhecimento Facial

A aparéncia da face é uma caracteristica biométrica particularmente convincente, pois € usado
rotineiramente como primeiro método de reconhecimento entre pessoas. Por sua naturalidade, é a
mais aceitavel das biometrias. Devido a esta natureza amigavel para o usuério, o reconhecimento de
face surge como uma ferramenta poderosa, a despeito da existéncia de métodos mais confiaveis de
identificacdo de pessoas, como impresséo digital e iris.

4.5.6 Tecnologia da Impresséo Digital

E uma das formas de reconhecimento biométrico de menor custo, junto com o reconhecimento pela
voz. Talvez seja por esse motivo que se constitui, atualmente, na técnica mais utilizada.
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4.5.7 Tecnologia da Geometria da Méo

Esta técnica ja é utilizada desde a década de 70. Considera-se que é baixissima a probabilidade de
que existam pessoas com a geometria da mao idéntica e que o formato da mao, a partir de uma
determinada idade, ndo sofre alteracdes. Neste tipo de técnica realiza-se uma andlise tridimensional
do comprimento e largura da mao para que seja possivel a identificacdo de um individuo. Apés o
reconhecimento de voz e da impressao digital, a geometria da mao é a técnica mais utilizada. Para a
captura, 0 usuario posiciona sua mao no leitor, alinhando os dedos, e uma camara posicionada acima
da méo captura a imagem. Medidas tridimensionais de pontos selecionados sdo tomadas e o sistema
extrai destas medidas um identificador matematico Unico na criagdo do modelo.

4.5.8 Tecnologia da Assinatura

Nesta forma de reconhecimento biométrico, o usuério pode ter de repetir diversas vezes a sua
assinatura para que o sistema possa obter um padrdo médio, possibilitando o reconhecimento
posterior. Este fato se constitui em um fator de inconveniéncia desta forma de reconhecimento
biométrico. Existe outra forma de reconhecimento através da assinatura que se constitui na dindmica
da assinatura. Nesse método, o equipamento utilizado é a caneta optica.

A assinatura pode ser off-line ou estatica, aquela impostada em documentos de papel, escrita por
meio convencional e posteriormente adquirida por meio de uma camera ou scanner. Pode ser ainda
on-line ou dindmica, aquela efetuada num dispositivo eletrénico preparado para capturar, com alto
grau de resolucgdo, as caracteristicas dindmicas temporais da assinatura, como a trajetéria da caneta,
a pressao, direcéo e elevacéo do trago.

4.5.9 Tecnologia da Retina

Pode-se dizer que é forma biométrica mais segura, ou seja, a que apresenta mais dificuldades para o
acesso de um usuario ndo autorizado. Mesmo que uma pessoa tenha doengas graves como
glaucoma, ainda assim € possivel sua correta identificacdo. Isso é possivel porque o padrédo e veias
da retina é a caracteristica com maior garantia de singularidade. Ndo existem casos relatados de
falsa rejeicao ou fraudes através deste método de reconhecimento biométrico.

Justamente por este aspecto da seguranca na identificagdo é que a analise de retina tem sido uma
alternativa de grande interesse no mercado. Os analisadores de retina medem o padrdo de vasos
sanguineos, usando um laser de baixa intensidade e uma camera. O custo para a implantacdo deste
método é alto, além do que para a captura da imagem da retina, o usuario deve olhar fixamente para
um ponto infravermelho por cerca de 5 segundos, sem piscar. Algumas pessoas temem que tal
operacgéo possa causar danos a vista. Este aspecto representa uma inconveniéncia desta técnica.

4.5.10 Tecnologia da iris

A iris é o0 anel colorido que circunda a pupila do olho. Ela possui um padrdo Unico que permite a
identificacdo de um individuo. Também é uma técnica bastante segura e apresenta menor exigéncia
na captura de imagens do que a técnica da retina. A captura da imagem é feita através de uma
camera preto e branco e a identificacdo da pessoa é realizada através de um scanner que realiza o
mapeamento da iris. A pessoa olha a uma distancia aproximada de 30cm por alguns segundos.
Mesmo que esteja usando lentes de contato, o sistema realiza a identificacdo com segurancga.

A ideia do valor da iris como fonte de informacao biométrica confiavel, Unica para cada individuo, veio
a tona em 1965. A iris contém um rico padrédo composto de fibras colagenas, rugas, sulcos, estrias,
veias, sardas, fendas, buracos e cores. Embora a tecnologia biométrica de reconhecimento pelo
padrdo da iris seja relativamente nova, ela tem se mostrado bastante precisa e estavel. Dentre
poucos sistemas descritos na literatura, o0 mais conhecido é o IrisCode.
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4.6 SELEGCAO DA TECNOLOGIA

Selecionar uma tecnologia, biométrica ou ndo, adequada para uma dada aplicacdo especifica € um
processo que envolve muitos fatores. A precisao € um fator importante, mas de maneira alguma é o
fator mais importante. De uma maneira simplificada, fatores de selecdo sédo extraidos dos requisitos
da aplicacao.

e Avaliacdo de tecnologia: A avaliagdo consiste em duas fases, uma fase de treinamento e
uma fase de competicdo. A avaliacdo de tecnologia permite obter estimativas das taxas de
erro dos comparadores. O ponto fraco desta avaliagdo € que apenas médulos de comparacéo
sdo avaliados contra bancos de dados, sem controle do ambiente de registro;

e Avaliacdo de cenério: O objetivo da avaliagdo de cenario é determinar o desempenho geral
do sistema numa aplicagéo prototipada ou simulada. Este tipo de avaliagdo ocorre em uma
instalacdo especial, um ambiente de teste que simula um ambiente de producdo. O ponto
fraco desta avaliacéo fim-a-fim é que os dispositivos ndo sdo realmente atacados, o que leva
a valores irreais;

e Avaliac&o operacional: O objetivo da avaliagdo operacional € determinar o desempenho do
sistema biométrico como um todo, inserido num ambiente especifico de aplicacdo, atuando
sobre uma populagéo-alvo especifica, que dependem de caracteristicas.

4.7 CONCLUSAO

A tecnologia de Controle de Acesso nas suas diversas formas (cartbes de proximidade, impresséo
digital, face, iris, retina, entre outras) tem se mostrado eficiente no aspecto seguranca. A utilizacéo
isolada de cada uma dessas técnicas ndo garante uma seguranga absoluta. O conjunto de técnicas a
ser escolhido dependera do grau de seguranga que se pretende alcancar. Uma &rea de pesquisa a
ser mais bem explorada esta relacionada ao estudo dos niveis de seguran¢a que podem ser obtidos,
considerando-se a utilizacdo conjunta de duas ou trés técnicas de reconhecimento de forma
simultanea.

A identificacdo da tecnologia para controle da entrada de servigo para pessoas pode ser feita pela
comparacdo do grau (alto, médio ou baixo) com que cada tecnologia satisfaz as propriedades
desejaveis de caracteristicas; embora resumida, ela permite obter um panorama geral dessas
tecnologias.

Dentre as caracteristicas biométricas apresentadas, a impressao digital e a iris sdo as mais estaveis
ao longo do tempo. A iris pode fornecer a maior precisdo, embora a impressao digital seja a mais
utilizada. A tecnologia baseada no formato da méo j& tem seu nicho de mercado bastante
consolidado. As tecnologias de face e assinatura possuem a aceitacdo do usuario e séo de facil
coleta. A aplicacdo de uma determinada tecnologia biométrica depende fortemente dos requisitos do
dominio da aplicacdo. Nenhuma tecnologia pode superar todas as outras em todos os ambientes de
operacgdo. Assim, cada uma das tecnologias é potencialmente utilizavel em seu nicho apropriado, ou
seja, ndo existe tecnologia 6tima.

Como nosso cliente pertence ao setor publico, com controle de acesso diversificado para
colaboradores e visitantes, a tecnologia de cartdes de proximidade melhor se enquadra no custo x
beneficio. Aliado a esta tecnologia, onde utilizaremos os cartdes de funcionarios e de visitantes para
o Sistema de Controle de Acesso, também utilizaremos nas catracas e salas de rede a tecnologia
biométrica de impressao digital; com isso, teremos um sistema seguro, porém n&o tao oneroso.
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5 DADOS GERAIS PARA ELABORAGCAO DO PROJETO DE SICA

O PROJETO DE CONTROLE DE ACESSO (SICA) devera ser elaborado por especialista da area de
seguranca e prever todas as infraestruturas de tubulacées e pontos a serem atendidos (catracas
eletrbnicas, cancelas, etc.).

Este projeto deve contemplar as necessidades de controle e permiss@es de acesso as dependéncias
da edificacéo, tratando distintamente as situagdes internas (informadas pela contratante) e externas,
atendendo ao acesso veicular e de pessoas.

Todas as informacdes de acesso deverdo ser armazenadas e possibilitar exportacdo em meio de
arquivos de formato pré-estabelecido pela contratante. Devera haver perfeita compatibilidade e
integracdo com a rede local de dados e elétrica.

O projeto de distribuicdo dos pontos de Controle de Acesso (SICA) devera ser elaborado de acordo
com o projeto de arquitetura, com a locacdo e a quantidade necessaria para garantir a total
seguranca de acesso a edificagdo, cobrindo sempre as entradas e pontos de acesso, e todas as
areas e salas que requeiram maiores cuidados com sua seguranca.

Deverdao ser analisadas as interferéncias com os demais projetos e solicitados elementos que
porventura ndo estejam contemplados nos projetos complementares, principalmente nos projetos de
arquitetura: shafts visitdveis em todos os pavimentos, sala para Racks de seguranca (salas de
telecomunicacfes ou de seguranga), local para monitoramento de SICA, servidores, etc.

Todos os equipamentos e materiais utilizados nos projetos deverdo ser de boa qualidade, contendo
na especificacdo todos os elementos e dados completos, obedecendo as normas técnicas vigentes.

5.1 OBJETIVOS PRINCIPAIS

e Atender a referida edificagdo com um sistema de Controle de Acesso que permita a maxima
seguranca de acesso desta edificacdo, bem como fornecer um sistema tecnologicamente
atualizado e de ultima geragdo, permitindo ampliac6es futuras, e que atenda ao balanco
financeiro custo x beneficio, para o referido posto e area de atuacéo desta edificacéo;

e Infraestrutura fisica com capacidade de crescimento de 50% nos préximos anos;

e Atender aos usuarios da edificacdo dentro das normas técnicas, utilizando-se de criatividade
e bom senso;

e Manter sempre a relagdo custo x beneficio do sistema, com facilidade de instalacdo e
operagao.
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5.2 NORMAS PERTINENTES

Os projetos foram elaborados em consonancia com a legislacdo vigente sendo empregados o0s
seguintes conjuntos de normas técnicas:

NBR 14565: Procedimento basico para elaboracéo de projetos de cabeamento de telecomunicacdes
para rede interna estruturada.

EIA/TIA-568-B: Commercial Building Telecommunications Cabling Standard;

EIA/TIA 568-B.1: General Requirements;

EIA/TIA 568-B.2: Balanced Twisted Pair Cabling Components;

EIA/TIA 568-B.3: Optical Fiber Cabling Components Standard.

EIA/TIA 569-A: Commercial Building Standard for Telecommunication Pathways and Spaces;

EIA/TIA 606-A: Administration Standard for Telecommunications Infrastructure of Commercial
Building;

EIA/TIA-607: Grounding and Bonding Requirements for Telecommunications In Commercial Buildings;

EIA/TIA TSB-67: Transmission Performance Specifications for Field Testing of Unshielded Twisted
Pair Cabling Systems;

NBR ISO/IEC 17799:2001, Tecnologia da Informac¢éo — Cédigo de Pratica para Gestdo da Seguranca
da Segurancga da Informacéo.

5.3 ESPECIFICAGCOES GERAIS

Os requisitos considerados no desenvolvimento do projeto do sistema de Controle de Acesso sao
aqueles estabelecidos pelas normas Técnicas vigentes, considerando para as instalagbes de Rede IP
todas as normas técnicas para o sistema de Cabeamento Estruturado — CATEGORIA 6.

As instalagcbes de SICA deverdo ser realizadas seguindo os padrfes definidos pelas normas citadas,
utilizando-se dos materiais de instalacdo especificados e acessorios como curvas, suportes,
terminacdes e outros que sejam adequados, ndo sendo aceitos componentes improvisados.

Os cabos de instalacdes fisicas deverdo ser protegidos fisicamente em toda sua extensao, utilizando-
se de um ou mais materiais de instalacdo, ndo devendo em nenhuma circunstancia serem instalados
expostos.

Todos os materiais de instalacdo deverao ser firmemente fixados as estruturas de suporte, formando
conjuntos mecéanicos rigidos e livres de deslocamento pela simples operagéo.

Todas as curvas a serem utilizadas ndo deverdo em hipétese alguma ter &ngulo inferior a 90°.
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Todas as instalagfes de SICA deverdo ser feitas com no minimo 20cm de distancia de reatores,
motores, cabos condutores de eletricidade (exceto em se tratando de condutos metalicos
devidamente separados, onde essa separacao fisica garante a isolagéo eletromagnética desejavel) e
demais equipamentos, materiais ou instalacées que possam gerar indugao eletromagnética, o que
afetaria o desempenho da transferéncia de imagem.

O circuito elétrico que alimenta os equipamentos ativos do sistema de SICA (Rack’s, Servidores,
Monitores, etc.) deve ser dedicado.

Os servicos de instalacdo do sistema de SICA consistem basicamente das seguintes atividades:

Instalar eletrocalhas e/ou bandejas metalicas e acessorios;

Instalar eletrodutos e acessérios necessarios;

Instalar caixas de passagem e/ou caixas de tomadas;

Instalar Racks;

Instalar equipamentos;

Fazer a passagem dos cabos légicos;

Recompor todas as partes danificadas (alvenaria, gesso ou qualquer material existente);
Fazer a pintura das partes afetadas;

Retirar o entulho proveniente da obra;

Efetuar testes da instalacao executada;

Efetuar treinamento técnico do sistema ao pessoal de seguranca indicado pela Edificagdo;

Fazer limpeza nos locais afetados pelos servigos.

Na correta administracdo futura deste sistema, deve-se atentar para a identificacdo destas
instalagbes com codigos e cores. Estes codigos visam a um melhor gerenciamento do sistema de
cabeamento estruturado a ser implantado, proporcionando as seguintes vantagens:

Facilidade de manutencéo do cabeamento;

Facilidade na manipulacdo dos patch cords nos Racks;
Facilidade na configuracdo da rede;

Identificagdo rapida e segura de problemas fisicos nos cabos;

Agilidade nas expansoes.
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6 EQUIPE DE ELABORAGCAO DE PROJETO / ORGAMENTO

Coordenacéo de Planejamento, Projetos e Obras / SUMAI

e Arg. Marcia Elizabeth Pinheiro (CAU A21359-4) — Coordenadora de Planejamento, Projetos e
Obras

e Arg. Rosana De Leo (CAU A18234-6) — Chefe do Nucleo de Planejamento e Projetos

e Arg. Clara Soledade (CAU A85603-7) — Responsavel Técnica do Anteprojeto de Arquitetura

Elaborag&o do Projeto do Sistema de Controle de Acesso

e Eng. José Carlos da Rocha (RNP 050093923-3) — Coordenador de Contrato

e Eng. Mayrthon Janior (RNP 060191712-0) — Responsavel Técnico do Projeto Executivo de
SICA

e Eng. Igor Sa4 (RNP 061038361-2)
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